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Le strategie di contrasto alla criminalita organizzata transnazionale e al terrorismo
The strategies to combat transnational organized crime and terrorism

di Silvia Sticca

ABSTRACT

La criminalitd organizzata rappresenta una minaccia considerevole per i cittadini, le imprese

e le istituzioni statali europee, nonché per 'economia nel suo complesso.

| gruppi della criminalitd organizzata utilizzano i loro ingenti profitti illeciti per infiltrarsi
nell’economia lecita e nelle istituzioni pubbliche, anche mediante la corruzione, intaccando lo
Stato di diritto e i diritti fondamentali e compromettendo il diritto alla sicurezza delle persone e la
loro fiducia nelle autorita pubbliche.
Le minacce transnazionali e lo sviluppo delle nuove modalita operative dei gruppi della criminali-
ta organizzata offline e online richiedono una risposta coordinata, piu mirata e adeguata.
La crisi sanitaria da COVID-19 ha richiesto I'adozione di strumenti di cooperazione internaziona-
le predisposti dal legislatore nazionale ed internazionale.

Organized crime poses a considerable threat to European citizens, businesses and state
institutions, as well as to the economy as a whole.

Organized crime groups use their huge illicit profits to infiltrate the legitimate economy and public
institutions, also through corruption, undermining the rule of law and fundamental rights and
affecting people’s right to safety and their trust in public authorities.

Transnational threats and organized crime group’s new ways of operating both offline and online
require a coordinated, more targeted and adequate response.

The COVID-19 health crisis required the adoption of international cooperation instruments
developed by the national and international legislator.
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1. Analisi del fenomeno e profili evolutivi
La criminalitd organizzata a causa della
natura opaca delle sue attivita, rappresenta
una minaccia considerevole per i cittadini, le
imprese e le istituzioni statali europei,
nonché per I'economia nel suo complesso.
Come evidenziato nell'ultima valutazione
della minaccia rappresentata dalla
criminalita organizzata e dalle forme gravi di
criminalita dell’Unione europea (European
Union Serious and Organised Crime Threat
Assessment, SOCTA Europol dellUE) del
2021%, in tutti gli Stati membri sono presenti
gruppi di criminalita organizzata.

Il panorama della criminalita organizzata é
caratterizzato da un ambiente in rete in cui la
cooperazione tra i criminali é fluida, sistema-

tica e mossa da interessi incentrati sui profitti.

| gruppi della criminalita organizzata utilizza-
no i loro ingenti profitti illeciti per infiltrarsi
nell’economia lecita e nelle istituzioni pubbli-
che, anche mediante la corruzione, intac-
cando lo Stato di diritto e i diritti fondamentali
e compromettendo il diritto alla sicurezza
delle persone e la loro fiducia nelle autorita
pubbliche.

Nel 2019 gli introiti legati alla criminalita nei
nove principali mercati criminali dell’'Unione
europea ammontavano a 139 miliardi di Eu-
ro, pari all’'1% del prodotto interno lordo
del’'Unione. Come sottolineato nella strate-
gia per I'Unione della sicurezza, & necessa-
rio proseguire e rafforzare I'azione intrapresa
a livello del’UE per sostenere gli Stati mem-
bri nella lotta alla criminalita organizzata.
L’agilita con cui i gruppi della criminalita or-
ganizzata si adattano e sfruttano i cambia-
menti nel’ambiente in cui operano € stata
confermata nel corso della pandemia di CO-
VID-19. | gruppi criminali si sono serviti della

1 Europol, EU SOCTA 2021, 12 aprile 2021:
https://www.europol.europa.eu/activities-
services/mainreports/european-union-serious-and-
organised-crime-threat-assessment. La  SOCTA
del’lUE é un’analisi completa della minaccia rappre-
sentata dalla criminalitda organizzata, che identifica le
aree di criminalita a priorita elevata ed e elaborata
ogni quattro anni da Europol sulla base dei contributi
forniti dagli Stati membri.

pandemia per aumentare le attivita online e
per commettere frodi, inclusa la contraffa-
zione dei dispositivi medici. La crisi econo-
mica emersa a seguito della pandemia au-
menta i rischi derivanti dalle attivita della
criminalita organizzata e associati alla sua
possibilita di infiltrarsi ulteriormente nella
societa e nelleconomia. Le minacce trans-
nazionali e lo sviluppo delle modalita opera-
tive dei gruppi della criminalita organizzata
offline e online richiedono una risposta coor-
dinata, piu mirata e adeguata.

L’emergenza sanitaria da COVID-19, un
evento di portata globale non ancora supe-
rato, ha avuto un impatto notevole con effetti
devastanti sul piano sia della salute delle
persone, sia della tenuta del sistema eco-
nomico. La straordinaria situazione ha impo-
sto, a tutti i livelli istituzionali, la necessita di
monitorare l'evoluzione degli accadimenti
nella consapevolezza che il processo di su-
peramento dellemergenza, se non adegua-

tamente  gestito, pud  rappresentare
un’ulteriore  opportunita di espansione
delleconomia criminale. L’analisi

dellandamento della delittuosita riferita al
periodo del lockdown ha mostrato che le
organizzazioni mafiose, a conferma di quan-
to previsto, si Sono mosse con una strategia
tesa a consolidare il controllo del territorio,
ritenuto elemento fondamentale per la loro
stessa sopravvivenza e condizione impre-
scindibile per qualsiasi strategia criminale di
accumulo di ricchezza. Controllo del territo-
rio e disponibilita di liquidita che potrebbero
rivelarsi finalizzati ad incrementare il con-
senso sociale anche attraverso forme di as-
sistenzialismo a privati e imprese in difficolta.
Nel quartiere ZEN di Palermo, ad esempio, il
fratello di un noto boss ha distribuito, duran-
te il lockdown, generi alimentari alle famiglie
in difficolta, anticipando lo Stato nelle pre-
stazioni assistenziali. Si prospetta di conse-
guenza il rischio che le attivita imprenditoriali
medio-piccole (ossia quel reticolo sociale e
commerciale su cui si regge principalmente
'economia del sistema nazionale) vengano
fagocitate nel medio tempo dalla criminalita,
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diventando strumento per riciclare e reim-
piegare capitali illeciti?.

| sodalizi si sarebbero inizialmente proposti
alle imprese in difficoltd quale forma di wel-
fare sociale alternativo alle istituzioni, salvo
poi adottare le tradizionali condotte intimida-
torie finalizzate ad acquisire il successivo
controllo di quelle stesse attivita economiche.
La capacita di infiltrazione delle mafie e di
imprenditori senza scrupoli nella pubblica
amministrazione, anche in questo momento
di crisi emerge chiaramente con
'andamento dei reati di induzione indebita a
dare o promettere utilita, traffico di influenze
illecite e frodi nelle pubbliche forniture, tutti
in aumento rispetto allo stesso periodo del
2019.

Proprio per contrastare le contaminazioni
mafiose nel settore, nei primi giorni di aprile
del 2020 il Capo della Polizia-Direttore Ge-
nerale della Pubblica Sicurezza, Franco
GABRIELLI, ha istituito, con proprio Decreto,
I'Organismo permanente di monitoraggio ed
analisi sul rischio di infiltrazione
nel’economia da parte della criminalita or-
ganizzata di tipo mafioso. Costituito presso
la Direzione Centrale della Polizia Criminale,
a carattere interforze, I'organismo € compo-
sto da rappresentanti della Polizia di Stato,
dellArma dei carabinieri, della Guardia di
finanza, della Polizia penitenziaria, della DIA,
della Direzione centrale per i servizi antidro-
ga e del Servizio Polizia Postale.

La struttura € chiamata a mettere a sistema
tutte le informazioni utili ad anticipare ogni
iniziativa di espansione, di alterazione del
mercato, di inquinamento del tessuto eco-
nomico, di condizionamento dei processi
decisionali pubblici funzionali
allassegnazione degli appalti da parte della
criminalita organizzata. L’obiettivo & quello di
condividere le informazioni di cui dispongo-
no tutte le Forze di polizia, per intercettare le
tendenze criminali tanto in chiave preventiva,
guanto di contrasto investigativo. Esaminare,

2 Relazione del Ministro dell'Interno al Parlamento
sullattivita svolta e sui risultati conseguiti dalla Dire-
zione Investigativa Antimafia, gennaio-giugno 2020.

dunque, la situazione attuale per prefigurare
lo scenario criminale dei prossimi anni, che
andra evidentemente a sovrapporsi ad un
sistema economico gia segnato da un PIL in
forte recessione. Diventa, pertanto, fonda-
mentale intercettare i segnali con i quali le
organizzazioni mafiose punteranno, da un
lato, a “rilevare” le imprese in difficolta finan-
ziaria, esercitando il suddetto welfare crimi-
nale ed avvalendosi dei capitali illecitamente
conseguiti mediante i classici traffici illegali,
dall'altro, a drenare le risorse che verranno
stanziate per il rilancio del Paese.

In merito, & intervenuto tanto il legislatore
nazionale, con diversi provvedimenti tesi a
rilanciare 'economia nazionale, quanto quel-
lo comunitario, che ha aggiunto un tassello
importante al presidio europeo antiriciclaggio.
I 7 maggio 2020, infatti, la Commissione
europea ha adottato il “Piano d’azione per
una politica globale dell’Unione sulla pre-
venzione del riciclaggio di denaro e del fi-
nanziamento del terrorismo”3. La Commis-
sione intende cosi promuovere misure volte
ad assicurare trasparenza, scambio di in-
formazioni e controllo sui fenomeni in grado
di minare I'equilibrio del mercato unico e fa-
vorire condotte criminali.

Un piano d’azione sviluppato su sei pilastri,
maturato dalla Commissione nella consape-
volezza che la pandemia da COVID-19 puo
rappresentare un pericoloso volano per le
attivita criminali. Circostanza che — si legge
testualmente nella Comunicazione della
Commissione — impone una “tolleranza zero
per il denaro illecito all'interno dellUE”. Fat-
tore cruciale di alimentazione della capacita
pervasiva dei sodalizi, anche in termini di
alterazione della concorrenza e del corretto
funzionamento del mercato, resta la dispo-
nibilita di denaro assicurata dai traffici illeciti
pil remunerativi realizzata con il coinvolgi-
mento di studi professionali e societa di co-
modo, attestate in Italia e all’'estero, e utiliz-
zato anche a fini di riciclaggio. Si conferma

3 Https://ec.europa.eu/info/publications/200507-anti-
money-laundering-terrorism-financing-action-plan_it
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'implementazione delle capacita di reinve-
stimento dei proventi illeciti, ma anche di
occultamento e movimentazione dei capital
a fini di evasione ed elusione fiscale, attra-
verso sistemi articolati, operanti soprattutto
nella dimensione virtuale e/o con sponde in
Paesi nei quali risulti piu debole il presidio
antiriciclaggio. Si tratta di un contesto nel
quale le opacita garantiscono margini di
operativita non solo ad attori criminali, ma
anche ad organizzazioni terroristiche e che —
nonostante I'attivismo anche normativo dei
principali consessi multilaterali — reclama
ancora, a livello internazionale, la realizza-
zione di stabili ed efficaci meccanismi di col-
laborazione e di interscambio informativo.

Il Piano é finalizzato alla realizzazione di una
vigilanza europea integrata, a complemento
delle funzioni svolte dalle Autorita competen-
ti dei singoli Paesi, le cui eventuali carenze
sul piano operativo e gestionale — riconduci-
bili anche a deficit di risorse umane e finan-
ziarie o di competenze tecniche — appaiono
suscettibili di riflettersi sull’intero sistema
europeo.

Di rilievo listituzione di un meccanismo di
supporto alle Unita di Informazione Finanzia-
ria (UIF) nazionali, funzionale al superamen-
to di asimmetrie operative a livello europeo o
di eventuali criticita nello scambio informati-
vo tra UIF e Autorita competenti. Cio, con
particolare riferimento ai casi in cui le cc.dd.
Segnalazioni di Operazioni Sospette (SOS)
abbiano una dimensione transfrontaliera. Si
punta a rendere piu efficace I'applicazione
delle norme dell’Unione. La priorita € assicu-
rare che la disciplina europea in materia di
antiriciclaggio e di contrasto al finanziamento
del terrorismo sia recepita in modo rigoroso
e con efficacia dagli Stati membri, dalle auto-
ritd competenti e dai soggetti obbligati. Inol-
tre, viene richiamata l'importanza di un cor-
pus normativo unico. Il quadro giuridico
dellUnione, benché efficace e di vasta por-
tata, viene in genere applicato in modi molto
diversi dagli Stati membri. Un’applicazione
non perfettamente convergente delle norme
produce lacune che possono essere sfrutta-

te dalla criminalita. Per contrastare tale fe-
nomeno, la Commissione avanzera delle
proposte legislative finalizzate ad armonizza-
re il sistema antiriciclaggio.

La Commissione, in proposito, ha proposto
listituzione di un meccanismo di coordina-
mento e di sostegno europeo di tali strutture,
per migliorare I'efficacia del loro intervento,
procedendo all’interconnessione dei registri
nazionali centralizzati dei conti bancari, e
consentendo un accesso transfrontaliero piu
tempestivo ai dati sui conti bancari, ad opera
delle autorita di contrasto. Il meccanismo
dovrebbe rafforzare la cooperazione tra le
autorita competenti (UIF, autorita di vigilanza,
autorita di contrasto e doganali e autorita
fiscali), sia a livello nazionale, sia transfron-
taliero, e tramite le UIF con le omologhe Au-
torita al di fuori del’Unione Europea.
L’attuazione alle disposizioni di diritto penale
e lo scambio di informazioni a livello uniona-
le consentira di rafforzare la cooperazione
giudiziaria e di polizia, fondamentale per ga-
rantire un efficace contrasto ai gruppi crimi-
nali che operano a livello transnazionale tan-
to che, negli ultimi anni, si & assistito ad
un’implementazione degli strumenti di colla-
borazione internazionale. Esistono tuttavia
ulteriori margini per migliorare e velocizzare
lo scambio di informazioni tra varie autorita,
ad esempio coinvolgendo in tale attivita i
partenariati pubblico-privato.

L’ulteriore linea di azione mira a rafforzare il
ruolo dellUE a livello mondiale, specie
all'interno del GAFI (Gruppo di azione finan-
ziaria internazionale), per una migliore defi-
nizione di norme internazionali aventi ad og-
getto la lotta al riciclaggio di denaro ed al
finanziamento del terrorismo. In relazione
alle attivita di contrasto a questi ultimi due
fenomeni delittuosi, € stata pubblicata una
nuova metodologia per individuare i paesi
terzi ad alto rischio i quali, in ragione di ca-
renze sia di ordine strategico che strutturale,
rappresentano una grave minaccia per il si-
stema finanziario europeo. Sulla scorta
dellimportante lavoro della Commissione, il
Parlamento Europeo ha adottato la Risolu-
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zione 2020/2686 (RSP), su “Una politica in-
tegrata dell’'Unione in materia di prevenzione
del riciclaggio di denaro e del finanziamento
del terrorismo™, la quale, se da un lato ri-
chiama l'allarme di Europol “in merito alle
modalita con cui i criminali hanno rapida-
mente colto I'occasione di sfruttare la crisi
adeguando i loro modus operandi e svilup-
pando nuove attivita criminali, segnatamente
mediante la cybercriminalita, le frodi, la con-
traffazione e i reati organizzati contro il pa-
trimonio (lett. J)”, dall’altro accoglie con favo-
re un “Piano d’azione” per una politica inte-
grata dell’Unione, che ponga le basi per ulte-
riori miglioramenti della legislazione antirici-
claggio vigente, a partire dalla condivisione
delle informazioni.

2. Strategia dell’UE per la lotta alla crimi-
nalita organizzata 2021-2025

| gruppi della criminalitd organizzata conti-
nuano a svilupparsi ed evolversi, come di-
mostra il loro rapido adattamento alla pan-
demia di coronavirus, per esempio attraver-
so 'aumento della contraffazione dei dispo-
sitivi medici e la criminalita online®. Quelli
attivi in Europa sono coinvolti in una serie di
attivita criminali, tra cui essenzialmente traf-
fico di stupefacenti, reati organizzati contro il
patrimonio, frodi, traffico di migranti e tratta
degli esseri umani. Nel 2019 i proventi da
attivita illecite nei principali mercati criminali
rappresentavano I'1% del PIL del’UE, pari a
139 miliardi di EUR.

| governi del’lUE hanno finora individuato
tentativi di truffa e offerte fittizie ad opera di
truffatori che hanno cercato di vendere oltre

4

https://www.europarl.europa.eu/doceo/document/TA-
9-2020-0204_IT.html

5In un’operazione internazionale sostenuta da Euro-
pol e dall'Ufficio europeo per la lotta antifrode
(OLAF), condotta tra marzo e dicembre 2020, le auto-
ritd di contrasto di 19 Stati membri e otto paesi terzi
hanno sequestrato quasi 33 milioni di dispositivi me-
dici contraffatti, tra cui maschere facciali, test e kit di
diagnosi, 8 tonnellate di materie prime e 70.000 litri di
disinfettanti.

1,1 miliardi di dosi di vaccino, per un importo
totale di oltre 15,4 miliardi di EUR.

La Commissione Europea, nell’aprile 2021
ha elaborato una nuova Strategia dellUE
per la lotta alla criminalita organizzata 2021-
2025, la prima strategia ad hoc in materia di
criminalita organizzata dopo I'entrata in vigo-
re del trattato di Lisbona®.

Incentrata sul rafforzamento della coopera-
zione tra autorita di contrasto e autorita giu-
diziarie, per combattere le strutture della
criminalita organizzata e i reati altamente
prioritari, eliminare i proventi di reato e ap-
portare una risposta moderna agli sviluppi
tecnologici.

La strategia definisce gli strumenti e le misu-
re da sviluppare nei prossimi cinque anni per
smantellare il modello operativo e le strutture
delle organizzazioni criminali a livello tran-
sfrontaliero, sia online che offline. Appare
prioritario ed in linea con il Piano di azione
UE, rafforzare I'applicazione della legge e la
cooperazione giudiziaria: il 65% dei gruppi
criminali attivi nel’lUE & composto da perso-
ne di piu nazionalita. Uno scambio efficace
di informazioni tra le autorita di polizia e giu-
diziarie in tutta 'UE sara fondamentale per
affrontare la criminalita organizzata. La
Commissione rafforzera il finanziamento del-
la piattaforma multidisciplinare europea con-
tro le minacce criminali (European Multidi-
sciplinary Platform Against Criminal Threats,
EMPACT).

Si tratta della struttura che riunisce tutte le
autorita europee e nazionali competenti per

6 La criminalita organizzata € una priorita del’'UE sin
dalla meta degli anni ‘90, come emerge dal pro-
gramma di Tampere (che ha stabilito i primi obiettivi
strategici pluriennali del’'UE nel settore della giustizia
e degli affari interni) e dai successivi programmi plu-
riennali sulla giustizia e sugli affari interni, quali il
programma dell’Aia del 2004, il programma di Stoc-
colma del 2009, 'agenda europea sulla sicurezza del
2015 e la recente strategia dellUE per I'Unione della
sicurezza del 2020. L’ultima strategia ad hoc in mate-
ria di criminalith organizzata risale al 2005:
https://eur-lex.europa.eu/legal-

con-
tent/IT/TXT/PDF/?uri=CELEX:52005DC0232&from=E
N.
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identificare le minacce criminali prioritarie e
affrontarle collettivamente. L'obiettivo e di
trasformarlo in un vero e proprio strumento
faro dellUE per la cooperazione operativa
multidisciplinare e multi agenzia nella lotta
alla criminalita organizzata a livello unionale,
vettore permanente della cooperazione
strutturale tra le strategie e le azioni europee
e nazionali in materia di criminalita, con una
metodologia e un approccio armonizzati,
fornendo una base giuridica per partenariati
congiunti ad hoc basati su esigenze operati-
ve.

Verra proposto di aggiornare il quadro “Prim”
per lo scambio di informazioni su DNA, im-
pronte digitali e registrazione dei veicoli.
Agevolare lo scambio di informazioni e per-
mettere un accesso tempestivo alle informa-
zioni.

In uno spazio di liberta, sicurezza e giustizia
senza controlli alle frontiere interne, per as-
sicurare un elevato livello di sicurezza occor-
re una solida cooperazione giudiziaria e di
polizia tra gli Stati membri, nel rispetto dei
diritti fondamentali e in particolare della pro-
tezione dei dati, € essenziale per la lotta
contro tutte le forme di criminalita organizza-
ta.

L’Unione europea ha fornito alle autorita di
contrasto un’ampia gamma di strumenti per
agevolare lo scambio di informazioni, che si
é rivelato un fattore determinante per indivi-
duare le attivita e le reti criminali. Il sistema
d’'informazione Schengen (SIS) ha permesso
ai funzionari in prima linea di individuare e
localizzare rapidamente persone e oggetti
coinvolti nella criminalita organizzata e di
agire di conseguenza. Il potenziale del SIS
per contrastare la criminalita organizzata
sara ulteriormente rafforzato mediante il
nuovo quadro per linteroperabilita tra i si-
stemi di informazione dell’'UE nel settore del-
la giustizia e degli affari interni. Inoltre si sta
sviluppando la funzionalita del rilevatore di
identita multiple che, controllando i dati me-
diante questi sistemi, aiutera ad affrontare
efficacemente I'uso fraudolento delle identita.

La riforma estende inoltre a Europol
'accesso alle segnalazioni del SIS e allo
scambio di informazioni supplementari e
consente di utilizzare in modo piu efficace i
dati biometrici, introducendo la possibilita di
usare immagini del volto a fini di identifica-
zione e di includere profili DNA per agevola-
re l'identificazione delle persone scomparse.
L’attuazione di queste novita sta procedendo
a pieno ritmo per far si che il nuovo sistema
sia pienamente operativo entro la fine del
2021.

3. Rafforzamento della cooperazione giu-
diziaria

La Commissione intende lavorare allo svi-
luppo di una piattaforma di collaborazione
tra le squadre investigative comuni e al po-
tenziamento della cooperazione di Eurojust
(Agenzia dell’Unione europea per la coope-
razione giudiziaria penale) con i paesi terzi.
Inoltre, come annunciato nella comunicazio-
ne sulla digitalizzazione della giustizia
nellUE, la Commissione presentera entro la
fine del 2021 una proposta per consentire la
comunicazione elettronica e lo scambio sicu-
ri di informazioni e documenti tra gli organi
giurisdizionali, le autorita nazionali e, se del
caso, le agenzie del settore “Giustizia e affa-
ri interni”. La Commissione intende inoltre
sostenere la modernizzazione del sistema di
gestione dei casi di Eurojust per aiutare
'’Agenzia a fornire riscontri alle autorita na-
zionali e sviluppare collegamenti giudiziari
tra le indagini in corso. In tale modo si do-
vrebbe garantire che Eurojust lavori in modo
efficiente con i suoi partner, in particolare
Europol e la Procura europea (EPPO)’, aiu-
tando a coordinare le indagini a livello na-
zionale e a evitare indagini parallele nell'in-
tento di garantire azioni penali efficaci.

7 La Procura europea (EPPO) e un'istituzione indi-
pendente dell’Unione Europea, divenuta operativa dal
1 giugno 2021, secondo le disposizioni del Trattato di
Lisbona e come cooperazione rafforzata tra 22 dei 28
membri del’lUE. Ha sede in Lussemburgo, accanto
alla Corte di giustizia dell’'Unione europea e alla Corte
dei conti europea.
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Il principale strumento internazionale che
consente la cooperazione e l'assistenza giu-
diziaria reciproca nelle indagini sulla crimina-
lita organizzata & la convenzione delle Na-
zioni Unite contro la criminalita organizzata
transnazionale (United Nations Convention
against Transnational Organized Crime,
UNTOC).

Come espresso nella dichiarazione di Kyoto
adottata in occasione del quattordicesimo
Congresso delle Nazioni Unite sulla preven-
zione del crimine e la giustizia penale,
I'Unione e gli Stati membri sono pienamente
Impegnati a rafforzare il quadro internaziona-
le che promuove lo Stato di diritto, la pre-
venzione della criminalita e la giustizia pena-
le, anche attraverso un impegno attivo nei
processi in corso volti a riesaminare
I'attuazione dellUNTOC e la convenzione
delle Nazioni Unite contro la corruzione (Uni-
ted Nations Convention against Corruption,
UNCAQC).

Il rafforzamento delle indagini sulla criminali-
ta organizzata richiede inoltre un quadro di
intelligence piu solido sui gruppi della crimi-
nalita organizzata che sono al centro del
complesso intreccio di reti della criminalita
organizzata.

La criminalita informatica sta diventando piu
aggressiva e conflittuale. 1l rapido progresso
della digitalizzazione della societa, che ha
registrato un’impennata con la pandemia di
COVID-19, crea nuove vulnerabilitd che
possono essere sfruttate dai criminali coin-
volti nei reati dipendenti dall'informatica. Gli
attacchi informatici, come la creazione e la
diffusione di software maligni, la pirateria per
rubare dati personali o industriali sensibili o
gli attacchi di negazione del servizio, sono
aumentati nell’ultimo anno sia in termini di
numero che in grado di complessita?8.

8 Cfr. la valutazione della minaccia della criminalita
organizzata (Internet Organised Crime Threat As-
sessment, IOCTA) del 2020
https://www.europol.europa.eu/activities-

services/mainreports/internet-organised-crime-threat-
assessment e altre relazioni di Europol all’indirizzo
https://www.europol.europa.eu/activities-

Il Centro europeo per la lotta alla criminalita
informatica di Europol In linea con la strate-
gia dellUE per una lotta piu efficace contro
gli abusi sessuali su minori del 2020 e la
strategia globale dellUE sui diritti dei minori
(2021-2025), nel 2021 la Commissione pro-
porra una normativa per migliorare la prote-
zione dei minori contro gli abusi sessuali su
minori, anche imponendo a prestatori di ser-
vizi online pertinenti di individuare il materia-
le pedopornografico noto e di segnalarlo alle
autorita pubbliche. La legislazione garantira
inoltre la coerenza con altre iniziative legisla-
tive, in particolare con la proposta relativa
alla legge sui servizi digitali®.

La transizione verso economie senza con-
tanti, ulteriormente accelerata dalla pande-
mia, ha creato maggiori opportunita di frodi e
falsificazioni di mezzi di pagamento diversi
dai contanti come le carte di credito e gli
strumenti di pagamento online, il che rap-
presenta una seria minaccia alla sicurezza
del’UE. Tali reati costituiscono
un’importante fonte di reddito per la crimina-
litd organizzata e favoriscono attivita crimi-
nali come il traffico di droga e la tratta di es-
seri umani.

Oltre agli attuali sforzi dispiegati da Europol
ed Eurojust in questo settore, 'EPPO Ufficio
del Pubblico ministero Europeo indaghera e
perseguira i reati relativi alla partecipazione
a un’organizzazione criminale, se [lattivita
criminosa di tale organizzazione criminale é
incentrata sulla commissione di reati che
colpiscono il bilancio dell’Unione, comprese
le gravi frodi transfrontaliere in materia di
IVA. La Procura europea (EPPO) e respon-
sabile di indagare, perseguire e portare a
giudizio i reati contro gli interessi finanziari
dellUE. Questi includono diversi tipi di frode,
frode IVA con danni superiori a 10 milioni di

services/staying-safe-during-covid-19-what-you-need-
to-know.

9 Proposta di regolamento del Parlamento europeo e
del Consiglio relativo a un mercato unico dei servizi
digitali (legge sui servizi digitali) e che modifica la
direttiva 2000/31/CE (COM (2020) 825 final del
15.12.2020).
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euro, riciclaggio di denaro, corruzione, ecc.
L’EPPO svolge indagini, svolge atti giudiziari
ed esercita le funzioni di pubblico ministero
presso i tribunali competenti degli Stati
membri partecipanti, fino alla conclusione
definitiva del caso. Finora solo le autorita
nazionali potevano indagare e perseguire
questi crimini, ma i loro poteri si fermavano
ai confini del loro paese. Organizzazioni co-
me Eurojust, OLAF ed Europol non hanno i
poteri necessari per svolgere tali indagini e
azioni penali.

La criminalita organizzata nellUE dipende
fondamentalmente dalla capacita di riciclare
ingenti quantita di profitti illegali. Se tre quar-
ti delle organizzazioni criminali utilizza anco-
ra metodi elementari per nascondere i gua-
dagni illeciti, come investire in immobili o0 in
altri beni di alto valore, altre organizzazioni si
affidano a metodi sempre piu sofisticati con
I'aiuto di riciclatori che appartengono ai col-
letti bianchi. La pista finanziaria che i crimi-
nali si lasciano dietro € un indicatore chiave
della loro attivita, poiché fornisce indizi utili
per gli investigatori e prove preziose per in-
criminare gli autori del reato.

Pertanto la lotta ai fondi di origine illegale &
fondamentale per individuare le attivita cri-
minali, scoraggiare la criminalita e prevenir-
ne linfiltrazione nell’economia legale e nella
societa.

Nonostante lo sviluppo di quadri giuridici per
la lotta al riciclaggio di denaro e il recupero
dei beni, solo una piccola parte delle attivita
di riciclaggio e scoperta ed € confiscato solo
I'1% dei proventi di reato. Tale situazione si
e aggravata a causa dell’'utilizzo crescente di
circuiti finanziari con una supervisione piu
limitata rispetto al settore bancario, come le
valute virtuali. Occorre rafforzare la lotta ai
fondi di origine illegale.

Come evidenziato nel piano d’azione contro
il riciclaggio del 2020 il quadro dell’UE per la
lotta al riciclaggio deve essere notevolmente
migliorato per eliminare le profonde diver-
genze nel modo in cui viene applicato e le
gravi carenze riscontrate nell’applicazione
delle norme. Il potenziale delle indagini fi-

nanziarie non e sfruttato appieno, in parte a
causa dell'insufficiente capacitd da parte
delle autorita di contrasto di svolgere tali in-
dagini complesse e onerose. E altresi es-
senziale intensificare gli sforzi in materia di
congelamento e confisca attraverso un qua-
dro giuridico ulteriormente rafforzato a livello
del’'UE e capacita operative piu solide degli
uffici per il recupero dei beni. Occorre esa-
minare le misure di confisca non basate sul-
la condanna, che possono contribuire ad
aumentare la quantita di beni confiscati
guando, ad esempio, non e possibile stabili-
re un nesso tra i beni acquisiti € una con-
danna penale.

Per prevedere un regime di confisca piu so-
lido e dotare gli uffici nazionali per il recupe-
ro dei beni di un mandato piu efficace, nel
2022 la Commissione proporra una revisione
della direttiva relativa alla confisca del 2014
e della decisione del Consiglio del 2007
concernente gli uffici per il recupero dei beni,
al fine di estendere I'ambito di applicazione
dei reati contemplati, introdurre norme piu
efficaci sulla confisca non basata sulla con-
danna, garantire una gestione efficace e |l
riutilizzo sociale dei beni confiscati e il risar-
cimento delle vittime di reato e rafforzare la
capacita degli uffici per il recupero dei beni
di rintracciare e identificare i beni illeciti. Inol-
tre la Commissione prendera in considera-
zione le possibili opzioni per quanto riguarda
'avvio sistematico di indagini finanziarie e di
indagini finanziarie dopo una condanna.
Contestualmente sara necessario migliorare
la cooperazione internazionale per quanto
riguarda la risposta repressiva al riciclaggio
di denaro. Gli Stati membri dovrebbero avva-
lersi di tutte le possibilita offerte dalla rete
operativa contro il riciclaggio di denaro
(AMON), una rete internazionale informale di
unita per la lotta al riciclaggio delle autorita
di contrasto, e dalla rete inter-agenzie Cam-
den per il recupero dei beni (CARIN), una
rete informale di operatori delle autorita di
contrasto e delle autorita giudiziari specializ-
zati nel campo del reperimento, del conge-
lamento, del sequestro e della confisca dei
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beni. La Commissione proporra anche la
ratifica, a nome dell’UE, della convenzione di
Varsavia del Consiglio d’Europa sul riciclag-
gio, il congelamento e la confisca dei beni.

4. Gli strumenti di contrasto alla corru-
zione

La corruzione e un elemento centrale del
modus operandi dei gruppi della criminalita
organizzata, che ricorrono a corruzione, in-
timidazione e coercizione nei confronti dei
funzionari pubblici e del personale di organi-
smi chiave, per rimanere inosservati, ottene-
re informazioni o agire piu facilmente. In ba-
se alle attuali norme di lotta alla corruzione
dell’UE gli Stati membri sono tenuti a qualifi-
care come reato la corruzione sia attiva che
passiva dei funzionari pubblici, a stabilire
sanzioni adeguate e a garantire che gli im-
prenditori che corrompono i funzionari siano
perseguiti penalmente. Tuttavia tali strumenti
non contemplano taluni reati connessi alla
corruzione, come il traffico d’influenza,
'abuso di potere, Ilarricchimento illecito,
'appropriazione indebita o altre forme di di-
strazione di beni da parte di un funzionario
pubblico. Piu recentemente I'Unione ha in-
trodotto una nuova normativa che protegge
gli informatori e prevede la creazione di ca-
nali sicuri attraverso i quali denunciare le
pratiche di corruzione. La relazione annuale
sullo Stato di diritto esamina la situazione
degli Stati membri anche in relazione alle
politiche di lotta alla corruzione. Per intensi-
ficare gli sforzi a livello dellUE, la Commis-
sione valutera le norme vigenti di lotta alla
corruzione del’UE°, per verificare se siano
aggiornate rispetto all’evoluzione delle prati-
che criminali e se contemplino tutti i reati
connessi alla corruzione.

10 Decisione quadro 2003/568/GAl del Consiglio, del
22 luglio 2003, relativa alla lotta contro la corruzione
nel settore privato e convenzione del 1997 relativa
alla lotta contro la corruzione nella quale sono coin-
volti funzionari delle Comunita europee o degli Stati
membri del’Unione europea (GU L. 192 del
31.7.2003).

L’UE e parte della convenzione delle Nazioni
Unite contro la corruzione dal 2008 e la sua
applicazione della convenzione sara sotto-
posta a esame secondo le disposizioni pre-
viste. L’'UE e gli Stati membri si stanno ado-
perando nel quadro del Gruppo di Stati del
Consiglio d’Europa contro la corruzione
(GRECO) e del G20 per compiere ulteriori
progressi nella prevenzione e lotta alla cor-
ruzione. La sessione speciale
dellAssemblea generale delle Nazioni Unite,
prevista per giugno 2021, rappresentera una
grande opportunita per progredire nella lotta
alla corruzione a livello globale.

Gli Stati membri sono inoltre tenuti a qualifi-
care come reato e perseguire gli atti di cor-
ruzione commessi dai cittadini e dalle impre-
se dellUE nei paesi partner, in linea con gli
obblighi  derivanti  dalla  convenzione
dellOCSE sulla lotta alla corruzione di pub-
blici ufficiali stranieri nelle operazioni eco-
nomiche internazionali. Azioni penali e con-
danne coerenti degli atti di corruzione com-
messi all’estero svolgeranno un ruolo impor-
tante nella lotta alla corruzione a livello glo-
bale.

La corruzione in quanto minaccia globale,
ostacola la crescita economica sostenibile e
distorce la concorrenza sul mercato, minan-
do lo Stato di diritto e la fiducia tra cittadini e
Governi. Costituisce, inoltre, un grave osta-
colo allo sviluppo della prosperita e della
sicurezza dei nostri Paesi e le nostre comu-
nitd. La pandemia ha messo in luce la ne-
cessita di un multilateralismo efficiente e di
un’efficace cooperazione internazionale al
fine di rafforzare i sistemi giuridici nazionali.
Le reti criminali coinvolte in crimini che han-
no un impatto sul’ambiente utilizzano e fan-
no affidamento sulla corruzione in ogni fase
delle loro operazioni illegali. L’Agenda 2030
degli Obiettivi di Sviluppo sostenibile & fonte
di ispirazione, in particolare I'Obiettivo 16 su
Pace, Giustizia e Istituzioni forti, obiettivo
trasversale, di sviluppo sostenibile. L’'ONU
accoglie con favore la creazione della rete
GlobE per porre fine alla corruzione tran-
sfrontaliera e garantire nel contempo traspa-

” » INTELLIGENCE
J SICUREZZA

N. 1 - luglio 2021 57



renza, responsabilita e integrita e promuove-
re lo stato di diritto e un ambiente legalmen-
te orientato.

Nella sua sessione speciale sulle sfide e le
misure per prevenire e combattere la corru-
zione e rafforzare la cooperazione interna-
zionale, tenutasi dal 2 al 4 giugno 2021
presso la sede delle Nazioni Unite a New
York, 'Assemblea Generale ha adottato la
dichiarazione politica “Il nostro impegno co-
mune per affrontare efficacemente le sfide e
attuare misure per prevenire e combattere la
corruzione e rafforzare la cooperazione in-
ternazionale™?.

UNGASS 2021, “Special session of the Ge-
neral Assembly against corruption”, eviden-
Zia l'urgente necessita di combattere la cor-
ruzione per salvare I'ambiente; mette in luce
la protezione degli informatori e il ruolo della
societa civile. L’ltalia € impegnata a spingere
'agenda globale anticorruzione del G20 ver-
S0 una nuova era di enforcement. Il Gruppo
di lavoro anticorruzione (ACWG) del G20 é
diventato uno dei forum globali pit pertinenti
e dinamici per elaborare politiche e strategie
per prevenire e contrastare la corruzione. In
preparazione, con lausilio dellOCSE, un
compendio di buone pratiche sulla misura-
zione della corruzione e un insieme di prin-
cipi di alto livello sulla corruzione in relazione
alla criminalita organizzata € in corso di ne-
goziazione. Lotta alle forme innovative di
corruzione legate alla criminalita organizzata,
nuove aree di rischio come lo sport e la cor-
ruzione durante le emergenze e le crisi.

5. Convenzione di Palermo: ’'ONU adotta
la “risoluzione Falcone” sulla lotta globa-
le alle mafie

La Conferenza delle Parti sulla Convenzione
Onu contro la criminalita transnazionale (no-
ta come Convenzione di Palermo) che cele-
bra quest’anno il suo ventesimo anniversario
ha adottato due documenti proposti dall’ltalia,

11

https://lungass2021.unodc.org/ungass2021/index.html

uno dei quali dedicato alla legacy di Giovan-
ni Falcone.

Grazie alla prima risoluzione si avvia la con-
creta operativita del Meccanismo di revisio-
ne, strumento di valenza fondamentale, fina-
lizzato al controllo dell'attuazione,
nellordinamento di ciascun Stato membro,
degli obblighi assunti. L'importanza di que-
sto Meccanismo risiede proprio
nell’eliminazione di vuoti normativi negli or-
dinamenti interni, che permettono alle orga-
nizzazioni criminali “in movimento” di sfrut-
tarli, godendo di una sostanziale impunita.
Con il secondo documento, che prende |l
nome di Risoluzione Falcone, si potenzia il
contrasto alla dimensione economica della
criminalita e, piu in generale, si offrono stru-
menti sempre piu avanzati di prevenzione e
di repressione delle nuove forme di criminali-
ta.

Il documento fa chiaro riferimento alla coo-
perazione globale contro le conseguenze
socio-economiche della pandemia e
l'infiltrazione mafiosa nel mondo imprendito-
riale. Esplicitamente riconosciuto che la
Convenzione di Palermo costituisce la base
giuridica per l'esecuzione delle misure di
prevenzione patrimoniali tipiche
dellordinamento italiano anche nel territorio
degli Stati esteri, compresi quelli situati al di
fuori del’Unione Europea.

La Convenzione di Palermo contro la crimi-
nalitd organizzata transnazionale, si sta
sempre piu dimostrando l'unico vero stru-
mento globale di cooperazione giudiziaria.
Piu attuale oggi di quanto non fosse all’inizio,
la Convenzione fornisce strumenti ai Paesi
aderenti (190 sui 193 che fanno parte
dellONU) per prevenire e combattere tutte le
forme di criminalita organizzata®?.

La risoluzione progetta un insieme di stru-
menti di straordinaria modernita per costruire
il futuro della lotta della criminalita organiz-
zata nel contesto globale, adeguando i me-
todi di indagine agli enormi cambiamenti che

12 https://www.gnewsonline.it/approvata-la-
risoluzione-falcone-convenzione-di-palermo-piu-
efficace/
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hanno investito il mondo della tecnologia,
della comunicazione, dell’economia.

Il monito rivolto agli Stati parte, ad istituire
nuovi meccanismi che rendano piu rapida ed
efficace la cooperazione giudiziaria, come i
magistrati di collegamento e gli organi inve-
stigativi comuni che facciano uso delle mo-
derne tecnologie. Tale rilevanza e stata sot-
tolineata con specifico riferimento al contra-
sto delle “forme nuove, emergenti e in evo-
luzione di criminalita organizzata transnazio-
nale”, che ricomprende non solo le mafie
“storiche” (“Cosa Nostra”, ‘ndrangheta, ca-
morra) e le “nuove mafie” di origine straniera,
ma anche la criminalita dei colletti bianchi, di
natura economica o amministrativa; tra i de-
litti espressamente presi in considerazione
dalla Convenzione ci sono il riciclaggio e la
corruzione, che formano oggetto di una stra-
tegia comune alla criminalita organizzata,
focalizzata sui flussi finanziari illeciti; alcuni
specifici fenomeni criminali divenuti delle
vere e proprie emergenze planetarie per ef-
fetto dei mutamenti climatici, delle disugua-
glianze economico-sociali, delle situazioni di
instabilitd politico-istituzionale e della pan-
demia, come la tratta di esseri umani, il traf-
fico illecito di migranti, la produzione e circo-
lazione illecita di armi e munizioni; una serie
“aperta” di fenomeni criminali gravi di natura
collettiva, inclusi quelli che avevano caratte-
ristiche del tutto differenti al momento in cui
la Convenzione é stata firmata, come ad
esempio il cybercrime, e piu in generale le
ipotesi di uso delle tecnologie della comuni-
cazione e dell'informazione per commettere
reati; il traffico illecito di beni culturali; i delitti
connessi al terrorismo internazionale. Un
altro punto di forza & costituito dall’'invito di-
retto agli Stati ad una intensa utilizzazione
degli strumenti di indagine finanziaria, al fine
di identificare e interrompere ogni possibile
collegamento tra le manifestazioni esistenti
ed emergenti della criminalita organizzata
transnazionale, del riciclaggio di denaro e
del finanziamento del terrorismo.

6. Il terrorismo e la criminalita organizza-
ta. Analisi dei punti di contatto

L’'inquadramento del fenomeno terroristico
non & mai stato agevole. Infatti, non esiste a
tuttoggi una definizione del fenomeno uni-
versalmente recepita. La stessa Organizza-
zione delle Nazioni Unite (ONU), non € riu-
scita ancora a circoscrivere la nozione di
terrorismo; invero, né le vigenti Convenzioni
e Protocolli, né le Risoluzioni del Consiglio di
Sicurezza del’lONU intese a contrastare |l
terrorismo, ne formulano una definizione. Il
Governo degli Stati Uniti d’America (USA) si
avvale di due definizioni primarie: una im-
piegata dal Federal Bureau of Investigation
(FBI), ente principale di polizia federale alle
dipendenze del dicastero di giustizia (De-
partment of Justice), alla quale ricorre per
delimitare il terrorismo interno e l'altra in uso
presso il dicastero degli affari esteri (De-
partment of State ovvero Dipartimento di
Stato), che viene adoperata per definire, la
minaccia terroristica globale. Secondo il FBI,
per terrorismo interno s’intende limpiego
illecito o la minaccia illecita della forza o del-
la violenza, ad opera di un gruppo o di un
individuo stanziato e operante interamente
negli Stati Uniti o nei suoi possedimenti terri-
toriali, e privo di legami stranieri, contro per-
sone o beni al fine di intimidire o costringere
un governo, la popolazione civile o le loro
componenti nel perseguimento di predeter-
minati obiettivi politici o sociali*3.

A sua volta il Dipartimento di Stato, assieme
alla Central Intelligence Agency (CIA), defi-
nisce tre termini collegati fra loro, ossia ter-
rorismo, terrorismo internazionale e gruppo
terroristico, inquadrandoli nel modo seguen-
te: Il termine “terrorismo” significa violenza
premeditata e politicamente motivata, perpe-
trata contro obiettivi non combattenti da
gruppi subnazionali [non statali] o agenti
clandestini. Il termine “terrorismo internazio-
nale” significa terrorismo in cui sono coinvolti

13 U.S. Department of Justice, Federal Bureau of
Investigation, 1999, Terrorism in the United States,
30 Years of Terrorism, A Special Retrospective
Edition, Washington, D.C., p. ii.
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cittadini o territorio di pit di uno stato. Il ter-
mine “gruppo terroristico” significa qualsiasi
gruppo che pratica, o che dispone di sotto-
gruppi consistenti, che praticano il terrorismo
internazionale.

Per la UE sono reati terroristici: gli atti inten-
zionali [...] che, per la loro natura o contesto,
possono arrecare grave danno a un Paese o
a un’organizzazione internazionale, quando
sono commessi al fine di intimidire grave-
mente la popolazione o costringere indebi-
tamente i poteri pubblici o un’organizzazione
internazionale a compiere o astenersi dal
compiere un qualsiasi atto, o destabilizzare
gravemente le strutture politiche fondamen-
tali, costituzionali, economiche o sociali di un
Paese o di un’organizzazione internaziona-
let4,

Il terrorismo quale forma di conflittualita non
convenzionale esula sia dalla contesa de-
mocratica, ordinata e civile, sia dal classico
campo di battaglia disciplinato dalle norme
del diritto internazionale di guerra. Contem-
poraneamente e piu precisamente, il terrori-
smo e caratterizzato da tre elementi fonda-
mentali: la violenza criminale fisica o psichi-
ca, il movente politico, politico-religioso o
politico-sociale e l'adozione di strutture e
dinamiche clandestine. Questi tre caratteri
imprescindibili distinguono nettamente il ter-
rorismo da numerosi altri fenomeni, fra cui
l'uso legittimo della forza, la delinquenza
comune e la criminalita organizzata (le quali
mirano a fini prevalentemente economici e
comunque non politici), la violenza politica
ordinaria (che contrariamente al terrorismo
non si avvale della clandestinita), 'operato di
sette antisociali e aggressive e il ricorso alla
violenza motivato dal solo scopo demenziale
di intimidire o “terrorizzare”.

In tale scenario, il Comitato del Consiglio
d’Europa per la lotta contro il terrorismo
(CDCT — Council of Europe Committee on
Counter-Terrorism), organo intergovernativo

14 Decisione Quadro del Consiglio dell’Unione Euro-
pea del 13 giugno 2002 sulla Lotta contro il Terrori-
smo (2002/475/GAl), Articolo 1 — Reati terroristici e
principi giuridici fondamentali.

che coordina I'azione del Consiglio d’Europa
contro il terrorismo, ha adottato delle linee
guida®® che forniscono consigli pratici agli
Stati membri per aiutare le autorita nazionali
competenti a prevenire e combattere meglio
il terrorismo e a migliorare la loro compren-
sione dei legami tra i gruppi della criminalita
organizzata e le organizzazioni terroristiche.

Di rilievo, dunque, la descrizione funzionale
qui proposta'® al fine di consentire una lettu-
ra in tal senso orientata delle caratteristiche
afferenti il terrorismo e la criminalita organiz-
zata transnazionale.

La strategia del Consiglio d’Europa € quella
di realizzare una maggiore unita tra i suoi
Stati membri, in particolare promuovendo
'adozione di regole comuni in materia giuri-
dica.

Sebbene di recente siano stati compiuti pro-
gressi significativi in tal senso, la lotta al ter-
rorismo rimane una questione urgente nelle
agende globali, regionali e nazionali.

Si ritiene necessario affrontare i legami tra
terrorismo e criminalitd organizzata transna-
zionale in considerazione dei fenomeni or-
mai invalsi di cooperazione opportunistica
tra diverse forme di criminalita organizzata,
del potenziale reclutamento e radicalizza-
zione dei criminali di diritto comune da parte
di organizzazioni terroristiche, dell’adozione
del modus operandi di un gruppo criminale
da parte dell’altro, del ruolo svolto dai siste-
mi  penitenziari, del finanziamento e
dell’agevolazione di atti terroristici, in partico-
lare attraverso il traffico di armi.

In tale scenario, & fondamentale rafforzare la
cooperazione e il coordinamento tra le auto-
rita competenti a livello nazionale, i servizi di
polizia e le agenzie di intelligence, nel rispet-
to della democrazia, dei diritti umani e dello
Stato di diritto.

15

https://search.coe.int/cm/pages/result_details.aspx?0
bjectid=0900001680a19655
16 Pisano, V., Introduzione al Terrorismo Contempo-
raneo, Roma, 1998; Pisano, V., Conflitti Non Con-
venzionali nel Mondo Contemporaneo, Roma, Edi-
zioni Rivista Marittima, 2002.
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Gli Stati membri sono invitati, infatti, a stabili-
re canali e strategie di comunicazione effica-
ci al fine di incoraggiare e migliorare la con-
divisione delle informazioni e la trasmissione
rapida delle informazioni, in particolare nei

settori della finanza e delle nuove tecnologie.

Si privilegia da parte degli Stati membri la
progettazione, l'uso e I'aggiornamento di
banche dati condivise sul terrorismo e sulla
criminalita organizzata transnazionale e la
creazione di gruppi multidisciplinari che
comprendano individui con competenze,
know-how e profili diversi.

La cooperazione e il coordinamento potreb-
bero essere rafforzati attraverso il coinvolgi-
mento di fonti esterne come [lintelligence
carceraria e finanziaria, le agenzie transfron-
taliere, le organizzazioni non governative. Gli
Stati membri potrebbero prendere in consi-
derazione [l'ulteriore sviluppo e incoraggia-
mento dei partenariati, in particolare tra i
settori pubblico e privato, comprese le agen-
zZie e le parti interessate come banche, con-
tabili e avvocati.

L’osservazione del cyberspazio € vitale per
la lotta al terrorismo e alla criminalita orga-
nizzata transnazionale. Gli Stati membri so-
no incoraggiati a sviluppare mezzi efficaci
per contrastare I'uso di Internet a fini terrori-
stici e altre forme di tecnologia
dellinformazione e della comunicazione,
compresi i piu recenti risultati nelle nuove
tecnologie, i progressi nell’intelligenza artifi-
ciale e gli sviluppi dei veicoli senza pilota,
compreso I'aereo, nel consentire ai terroristi
e ai gruppi criminali organizzati transnazio-
nali di coordinare le loro attivita, pianificare
attacchi, radicalizzare, reclutare e fornire
finanziamenti.

La promozione e lo sviluppo di una maggio-
re ricerca sul terrorismo e sulle tecniche di
criminalita organizzata transnazionale, e i
loro legami, sono strumenti essenziali per
una migliore comprensione e prevenzione
del fenomeno. La ricerca prospettata dal
Comitato potrebbe ad esempio considerare
I'evoluzione del terrorismo e della criminalita
organizzata transnazionale, le strutture or-

ganizzative delle reti criminali e terroristiche,
I contesti in cui si incontrano, i canali e le
strategie di comunicazione, le strategie di
reclutamento e di occupazione, le loro fonti e
modalita di finanziamento. A tal fine mira il
rafforzamento delle capacita nel settore del-
le indagini finanziarie riguardante
lindividuazione di flussi finanziari illeciti,
I'applicazione di misure provvisorie e il se-
questro e la confisca dei proventi di reato.

| collegamenti esistenti ed emergenti tra ter-
rorismo e criminalita organizzata transnazio-
nale e le modalita con cui emergono questi
nuovi collegamenti potrebbero riguardare, in
particolare, il traffico di armi e di droga, le
tecniche e i mezzi di azione dei terroristi e
dei gruppi criminali organizzati transnazionali,
I'identificazione dei membri vulnerabili della
societa, sia come autori che come vittime,
I'identificazione di lacune e scappatoie legali.
Gli Stati membri dovrebbero garantire che la
legislazione nazionale per la lotta al terrori-
smo e alla criminalita organizzata transna-
zionale sia coerente con gli strumenti regio-
nali e internazionali relativi al terrorismo e
alla criminalita organizzata transnazionale in
modo da fare un uso efficace dei vari quadri
giuridici esistenti e realizzare
I'armonizzazione tra le varie legislazioni.

Nel 2020, le organizzazioni terroristiche
hanno tentato di sfruttare la pandemia glo-
bale per diffondere propaganda di odio ed
esacerbare la sfiducia nelle istituzioni pub-
bliche. La relazione sulla situazione e
'andamento del terrorismo del’lUE (TE-SAT)
2021 fornisce dati sugli attacchi terroristici
e sugli arresti per terrorismo nell’Unione eu-
ropea (UE) nel 2020. Si basa principalmente
su informazioni fornite ufficialmente a Euro-
pol dagli Stati membri del’UE. Inoltre, alcuni
partner di cooperazione di Europol sono stati
invitati a fornire informazioni sulla situazione
del terrorismo nei loro paesi. Il New EU Ter-

17

https://www.europol.europa.eu/newsroom/news/terror
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rorism Situation and Trend Report 2021, de-
linea le caratteristiche, i fatti, le cifre e le
tendenze relative agli attacchi terroristici e
agli arresti nel’Unione europea nel 2020. |
terroristi sfruttano ogni opportunita per ero-
dere le strutture democratiche, diffondere la
paura e polarizzare la societa. Nel 2020 so-
no stati stimati 57 attacchi terroristici com-
pletati, falliti e sventati nel’'Unione Europea
(segnalati da Austria, Belgio, Francia, Ger-
mania, Italia e Spagna); 21 persone sono
morte a causa di attacchi terroristici
nel’'Unione Europea; 449 persone sono sta-
te arrestate con I'accusa di reati legati al ter-
rorismo in 17 Stati membri dellUE, una di-
minuzione di un terzo rispetto agli anni pre-
cedenti.

| terroristi sfruttano la polarizzazione nella
societa per inquinare il clima sociale con
ideologie violente. Negli ultimi anni,
nel’Unione Europea & aumentata la polariz-
zazione del discorso politico. La pandemia di
COVID-19 ha ulteriormente accelerato que-
sto sviluppo. C’e stato un notevole aumento
dellintolleranza nei confronti degli oppositori
politici, mentre € in aumento anche il numero
di individui che compiono violenze verbali o
fisiche. La salute mentale rimane un proble-
ma in relazione al terrorismo e
all’'estremismo violento. La situazione creata
dalla pandemia potrebbe essere un ulteriore
fattore di stress, incoraggiando potenzial-
mente le persone vulnerabili a ricorrere alla
violenza. Estremisti e terroristi hanno trovato
nuove opportunita nellaumento del tempo
trascorso online durante la pandemia di
COVID-19. Con una grande quantita di di-
sinformazione diffusa attivamente online.
Situazione confermata da Claudio Galzera-

no, capo del Centro antiterrorismo di Europol:

“Il nuovo TE-SAT 2021 dimostra le ramifica-
zioni di una minaccia terroristica, che rimane
ancora alta nellUE. Gli Stati membri del’lUE
hanno subito 10 attacchi jihadisti, tutti perpe-
trati da attori solitari. Alcuni degli attori solita-
ri hanno connessioni con individui o gruppi
terroristici che la pensano allo stesso modo,
che sono jihadisti o estremisti di destra. Al-

cuni di loro sono stati forse radicalizzati onli-
ne, con i terroristi che hanno sfruttato diversi
eventi, controversie e individui vulnerabili.
Una valutazione meticolosa della minaccia e
sforzi coordinati sono della massima impor-
tanza per identificare le vulnerabilita e ridur-
re la violenza terroristica ed estremista sia
online che offline”.

Il terrorismo jihadista rimane la piu grande
minaccia per I'Unione europea ed & ancora
influenzato dagli sviluppi all’estero. Il cosid-
detto Stato Islamico (IS), ancora attivo in
Iraq e Siria, si rivolge ai sostenitori in Europa
per incitarli a perpetrare attacchi. Gli affiliati
globali servono a sostenere I'immagine di
successo del gruppo, in particolare quelli in
Africa, che si sono espansi nel 2020. Mentre
centinaia di individui sono ancora detenuti
nei campi di detenzione in Siria, pochissimi
sono tornati in Europa durante l'ultimo anno.
Nel 2020, il numero di attacchi completati
aumentato rispetto al 2019. Dieci attacchi
hanno ucciso 12 persone e ne hanno ferite
pit di 47. Una minaccia significativa per di-
versi anni, gli attori solitari erano dietro tutti
gli attacchi completati. Alcuni dei terroristi
jihadisti che agivano da soli erano in contat-
to con gruppi terroristici. Un esempio é stato
I'attentatore di Vienna (Austria), che & riusci-
to a trasmettere una dichiarazione video
all’lS.

Alcuni degli attori solitari hanno mostrato
una combinazione di ideologie estreme e
problemi di salute mentale. In alcuni casi
potrebbe aver avuto un ruolo lisolamento
sociale con meno contatti che potrebbero
cogliere segni di crisi e aumento dello stress
a causa della pandemia. Altri fattori motivanti
potrebbero aver incluso la controversia sulla
ripubblicazione delle vignette raffiguranti il
profeta Maometto e le azioni anti-islamiche
di alcuni attori di destra in diversi paesi.
Molto eterogenei, per quanto riguarda forme
di organizzazione, elementi ideologici cen-
trali e obiettivi politici, gli estremisti di destra
che si uniscono contro la diversita e I'ordine
costituzionale democratico. Gli estremisti di
destra incorporano narrazioni emergenti nel-

” » INTELLIGENCE
J SICUREZZA

N. 1 - luglio 2021 62



la loro ideologia per infiltrarsi in comunita
che potrebbero non condividere l'intera serie
di punti di vista fondamentali dell’estremismo
di destra. Ad esempio, i movimenti identitari
sSono riusciti a raggiungere le popolazioni piu
giovani e piu istruite. Alcuni sono collegati
alle proteste contro le misure governative
volte a contenere la pandemia di COVID-19.
Anche la maggiore consapevolezza sociale
riguardo alle questioni climatiche ed ecologi-
che ha avuto un impatto sulla propaganda di
destra. Incolpando la crisi climatica
dellaumento dell’immigrazione e della so-
vrappopolazione, ad esempio, [I'eco-
fascismo mira a fungere da ponte verso
ideologie basate su accelerazionismo, anti-
semitismo e nazionalismo.

| sospettati, legati a comunita online con di-
versi gradi di organizzazione, sono sempre
piu giovani, alcuni dei quali minorenni al
momento dell’arresto. La propaganda di de-
stra e diffusa principalmente online e le piat-
taforme di gioco sono state sempre piu uti-
lizzate per diffondere narrazioni estremiste e
terroristiche. Gli autori degli attentati del
2019, come quello di Christchurch (Nuova
Zelanda), erano legati a comunita virtuali
transnazionali. Anche i membri di tali comu-
nita sono stati arrestati nel 2020.
L’attentatore che ha ucciso nove persone
nel febbraio 2020 a Hanau (Germania) era

motivato da un’ideologia xenofoba e razzista.

Aveva il suo sito web, che usava per propa-
gare le sue opinioni disumanizzanti. Al con-
trario, non sembra essere stato collegato a
comunita online transnazionali.

Il numero di attacchi terroristici di sinistra e
anarchici é rimasto stabile nel 2020, mentre
la minaccia all’ordine pubblico € ancora si-
gnificativa in molti paesi. L’ltalia ha segnala-
to 24 dei 25 attacchi terroristici di sinistra e
anarchici nell’Unione Europea, mentre il re-
stante é stato segnalato dalla Francia. Gli
attacchi hanno preso di mira proprieta priva-
te e pubbliche, come istituzioni finanziarie ed
edifici governativi e hanno incluso un tentati-
vo di attentato con una lettera-bomba.

Oltre a temi come [l'antifascismo,
I'antirazzismo e la repressione statale per-
cepita, le narrazioni di sinistra ne hanno in-
tegrate di nuove, tra cui lo scetticismo sugli
sviluppi tecnologici e scientifici, le misure di
contenimento del COVID-19 e le questioni
ambientali. 1l sostegno a uno Stato curdo
indipendente é rimasto un argomento impor-
tante per gli estremisti di sinistra e anarchici.
| blocchi legati alla pandemia di COVID-19 e
la chiusura degli spazi pubblici per gli as-
sembramenti di massa hanno probabilmente
avuto un effetto sul’uso di esplosivi negli
attacchi terroristici.

Nel 2020, i terroristi hanno utilizzato princi-
palmente semplici mezzi di attacco come
accoltellamento, speronamento di veicoli e
incendio doloso. Due attacchi hanno com-
portato 'uso di armi da fuoco — l'attacco di
destra ad Hanau e I'attacco jihadista a Vien-
na — mentre un attentato dinamitardo pianifi-
cato é stato sventato.

Gli esplosivi artigianali sono utilizzati princi-
palmente dai terroristi, con un’aumentata
proliferazione di miscele poco esplosive,
come la polvere da sparo e un ridotto utilizzo
dellinstabile triacetone triperossido (TATP).
La diffusione di istruzioni per la fabbricazio-
ne di bombe e di nuove idee sulla produzio-
ne di bombe e diminuita nel 2020. Cid po-
trebbe spiegare il ridotto uso di ordigni
esplosivi improvvisati piu sofisticati.

Terroristi  ed estremisti  hanno visto
un’opportunita nel’armare il virus SARS-
CoV-2. Sia la propaganda jihadista che gli
estremisti di destra hanno suggerito modi
diversi di usare il virus contro obiettivi diversi.
Tuttavia, nell’Unione europea non sono stati
segnalati tentativi di utilizzare il virus come
arma biologica.

Con 'aumento dell’'uso di Internet durante la
pandemia, le comunita virtuali sono diventa-
te sempre piu importanti nella diffusione del-
la propaganda estremista e terroristica. Dalla
rimozione di Telegram alla fine del 2019, i
jihadisti hanno faticato a trovare nuovi canali
di diffusione.
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Di conseguenza, la propaganda jihadista si
e dispersa su una varieta di piattaforme. Tut-
tavia, i sostenitori del’lS hanno cercato di
garantire che la messaggistica jihadista rag-
giungesse il pubblico target. | terroristi han-
no sfruttato diversi eventi per amplificare la
loro propaganda. Al-Qaeda ha sfruttato il
tema della discriminazione nelle societa oc-
cidentali per presentarsi come un’alternativa
a tutela dei diritti degli oppressi, mentre di-
versi gruppi jihadisti hanno utilizzato la con-
troversia sulla ripubblicazione delle vignette
raffiguranti il profeta Maometto per acquisire
nuovi sostenitori e ispirare attacchi.

Le comunita online stanno avendo un ruolo
crescente nella propagazione
dell’estremismo di destra. Negli ultimi anni,
tali comunita si sono unite attorno a visioni
suprematiste bianche o neonaziste e ad un
linguaggio condiviso. Le interazioni in questi
gruppi radicalizzano ulteriormente i membri
con lidea che la sopravvivenza del loro
gruppo razziale definito dipende dalla distru-
zione del sistema attuale.
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